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Opis przedmiotu

Kod przedmiotu © 2 Audyt i Zarzadzanie Bezpieczenistwem IT
g 9
IAWB/O/II/NST/B1-22 = &) Audit and IT Security Management
Jezyk wyktadowy Polski
Rok akademicki 2025/2026
Kierunek Informatyka i Analityka w Biznesie
w zakresie -
Poziom studiow studia drugiego stopnia
Profil studiéw ogoblnoakademicki
Forma studiow studia niestacjonarne
Semestr / semestry semestr czwarty
Pravnalesnoéé do erupy zaied B. Grupa zaje¢ kierunkowych
v sl B1. Grupa zaje¢ kierunkowych obowigzkowych
Status przedmiotu Obowigzkowy
Liczba godzin
Forma zajec zajec Liczba punktéw ECTS
dydaktycznych
Wyktad 10[h]
Formy realizacji zaje¢ dydaktycznych, wymiar,
punkty ECTS Cwiczenia [h]
3 ECTS
Konwersatorium [h]
Laboratorium 15 [h]

Powigzanie przedmiotu

z profilem studiow

Zwigzany z prowadzong dziatalnoscia naukowa
w  dyscyplinie  informatyka  techniczna i 2 ECTS
telekomunikacja

Z uprawnieniami

ECTS

z dyscypling

Informatyka techniczna i telekomunikacja 3 ECTS

Forma nauczania

Tradycyjna - zajecia zorganizowane w Uczelni oraz
zajecia z wykorzystaniem metod i technik ksztatcenia na
odleglosc

Wymagania wstepne

Znajomos¢ podstawowej obstugi komputera niezbedna dla wykonania
¢wiczen laboratoryjnych.
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Koordynator
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Adres strony internetowej pjo

http://weif.uniwersytetradom.pl

Adres e-mail, telefon koordynatora
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EFEKTY UCZENIA SIE, TRESCI PROGRAMOWE, REALI
UCZENIA SIE

ZACJA ZAJEC DYDAKTYCZNYCH, WERYFIKACJA EFEKTOW

Cel ksztatcenia:

Celem przedmiotu jest zapoznanie studentdw z podstawowymi
zagadnieniami zwigzanymi z audytem bezpieczenstwa systemow
informatycznych oraz zarzadzaniem bezpieczenstwem IT w
organizacjach. Studenci zdobedg wiedze na temat identyfikacji
zagrozen, oceny ryzyka oraz przeprowadzania audytéw zgodnosci
z normami i regulacjami prawnymi. Ponadto, ma na celu rozwdj
umiejetnosci praktycznych w zakresie implementacji strategii
ochrony danych, zarzadzania dostepem i incydentami
bezpieczenstwa, a takze planowania ciggtosci dziatania w
przypadku awarii systeméw IT.

Tresci programowe:

Tresci zaje¢ sy powigzane badaniami
naukowymi.
Tresci wyktadow:

1. Zrozumienie kluczowych pojeé zwigzanych z
bezpieczernistwem informacji, w tym poufnosci,
integralnosci i dostepnosci.

Zarzadzanie ryzykiem - Techniki identyfikacji, oceny i
minimalizacji ryzyka zwigzanego z technologig
informacyjna.

Polityki i standardy bezpieczenstwa - Tworzenie i
wdrazanie polityk bezpieczenstwa IT

Procesy audytowe - Metody przeprowadzania
efektywnych audytéw bezpieczenstwa IT, w tym
planowanie, wykonanie, raportowanie i dziatania
nastepcze.

z prowadzonymi

Tresé laboratoridow:
Przyktadowy audyt i ocena zagrozen i utworzenie polityki
bezpieczeristwa
Przeprowadzenie scenariusza awarii i ocena reakgji.

Metody dydaktyczne (ksztatcenia):

metody podajgce (wyktad informacyjny),
metody programowane (z wykorzystaniem komputera),

Obserwacja

Warunkiem zaliczenia przedmiotu jest osiggniecie wszystkich
wymaganych efektéw uczenia sie okreslonych dla przedmiotu.
Uzyskanie pozytywnych ocen ze wszystkich form zajec
wchodzacych w sktad danego przedmiotu jest rownoznaczne z
jego zaliczeniem i zdobyciem przez studenta liczby punktéow ECTS
przyporzgdkowanej temu przedmiotowi. Sposdb obliczenia oceny
koncowej z przedmiotu okreslony zostat zarzadzeniem Rektora
URad.

Sposdb  obliczania oceny
przedstawia si¢ nastgpujaco:
Ocena z laboratorium: test lub projekt

z poszczegdlnych form zajec

Na ocene z wyktadu sktada si¢ wynik otwartego testu pisemnego.

Efekty uczenia sie dla przedmiotu w odniesieniu do efektdw kierunkowych i formy Metody weryfikacji
zajec efektéw uczenia sie
Opis efektéw uczenia sie dla przedmiotu Kierunko
Numer
ofektu (PEU) wy efekt Forma Metody
. Student, ktory zaliczyt przedmiot uczenia Forma zajec weryfikacji | sprawdzania
uczenia . . . . . . .
i (W) zna i rozumie/ (U) potrafi /(K) jest sie (zaliczen) i oceny
& gotéw do: (KEU)
zdobedzie YVledZQ r?a tenl1at przeprowa]dzanla K W05 Zaliczenie | pisemny test
w1 audytéw bezpieczenstwa systemow wyktad
. . . K_W09 na ocene otwarty
informatycznych, zarzadzania ryzykiem,




ochrony danych, zarzadzania dostepem oraz
reagowania na incydenty bezpieczeristwa w
organizacjach
potrafi samodzielnie przeprowadzi¢ audyt
bezpieczenistwa, oceny ryzyka, wdrazania

.. . . K_U06 . Zali i i
Ul strategii ochrony systemoéw IT, zarzadzania - laboratorium aliczenie | pisemny test
. . . , K_U10 na ocene lub projekt
incydentami oraz opracowywania planéw
ciggtosci dziatania.
Zna elementy oceny i zarzadzania
bezpieczenstwem IT, wdrazania polltyk Wykfad/ Zaliczenie Obserwajclja,
K1 ochrony danych oraz reagowania na K_K02 . aktywnos¢ na
. i . ., laboratorium na ocene o
incydenty, co pozwoli im efektywnie chronic zajeciach

systemy informacyjne w organizacjach

Literatura i pomoce naukowe

Literatura podstawowa:

1. Goral, T., &Lis, J. (2020). Audyt bezpieczeristwa IT. Zasady, metody i narzedzia. Wydawnictwo Naukowe PWN.
2. Jankowski, M. (2021). Zarzgdzanie bezpieczeristwem IT w organizacji: Od strategii do praktyki. Wydawnictwo
Helion.
3.  Kowalski, P. (2022). Bezpieczenstwo systemow informacyjnych. Audyt i zarzqdzanie ryzykiem. Wydawnictwo
Akademickie.
Literatura uzupetniajaca:
1. Smith, R., & Jones, K. (2020). IT Security Governance and Audit: A Comprehensive Approach. Wiley-IEEE Press.
2. Miller, C., & Clark, D. (2021). Cybersecurity Risk Management: Mastering the Fundamentals of IT Security and
Auditing. McGraw-Hill Education.
3. Turner, )., & Walker, L. (2022). Practical Guide to IT Security Auditing. CRC Press.
Szczegotowy wykaz dodatkowych Zzrédet i pomocy naukowych na pierwszych zajeciach podaje prowadzacy.

Naktad pracy studenta potrzebny do osiggniecia zaktadanych efektéw uczenia sie — bilans punktow ECTS

Obcigzenie studenta [h]
Zajecia bez
Udziat w zajeciach, aktywnos¢ Inne godz. nauczyciela- Zajecia
kontaktowe praca wfasna dydaktyczne
(IGK) studenta
(ZBN)
Udziat w wyktadach/konwersatoriach X X 10 [h]
Udziat w ¢wiczeniach/warsztatach/laboratorium X X 15 [h]
Udziat w konsultacjach 4 [h] X X
Przygotowanie do wyktadéw /laboratoriow - 22h X 461h X
Przygotowanie do zaliczenia — 24 h [h]
Sumaryczne obciazenie praca studenta 4 [h] /0,2 ECTS |46 [h]/ 1,8 ECTS |25 [h] /1 ECTS
Punkty ECTS za przedmiot 75 [h] /3 ECTS

Informacje dodatkowe, uwagi

W przypadku studentéw ze szczegdlnymi potrzebami, w tym: z niepetnosprawnoscia, przewlekle chorych, okreslone
powyzej (w karcie) metody i formy weryfikacji efektéw uczenia sie dostosowuje sie odpowiednio do indywidualnych
potrzeb tych studentow.

Szczegétowe zasady i formy wsparcia studentéw ze szczegdlnymi potrzebami: w tym z niepetnosprawnoscis,
przewlekle chorych podczas zaje¢, zaliczen i egzamindw okreslono w: Regulaminie Studiéw, Zasadach Studiowania,
Procedurze dotyczgcej zapewnienia dostepnosci procesu ksztatcenia studentom ze szczegdlnymi potrzebami, w tym: z
niepetnosprawnoscia, przewlekle chorych.







